EASYViSTA

MAKE IT EASY

SOCIO DE LA PROTECCION
DE SUS DATOS

La entrada en vigor de GDPRYy la directiva NI

en la primavera de 2018, es una verdadera

oportunidad para las empresas de reinventar

su gestiényproteccion de datos personales, traténdolos de

forma mejorada.

GOBIERNO DE DATOS

El nuevo Reglamento General de Proteccion de Datos sobre Proteccion de Datos para individuos (en inglés
GDPR) entra en vigor en la primavera de 2018. Afecta a cualquier empresa, administracion u ONG que se

ocupa de la informacion relativa a los ciudadanos europeos: estado civil , detalles de contacto, historial de
relaciones, transacciones ...y mucho mas.

Si se trata 0 no de organizaciones, o incluso de procesadores o subcontratistas, estan establecidos en la
Union Europea que estas organizaciones, ya sean procesadores o subcontratistas, deben demostrar que
toda la informacion esta protegida por defecto mediante el disefio del sistema de informacién y se almacena
en los centros de datos que se encuentran dentro del territorio de la UE. Aplican el GDPR. Y, en particular,
que esta informacion esté protegida por defecto desde el disefio del sistema de informacién, chiréesy
almacenados en centros de datos ubicados en el territorio de la UE.

La gente tiene derecho a
olvidary a la portabilidad de
sus datos.

Tiempo maximo de 72 horas
antes de informar sobre un
fallo (cuantiosas multas en

cas de fallo).

APLICABLE EL 25 DE
MAYO, 2018

DERECHO A SER

OLVIDADO PENALIZACION

ALERTA
TEMPRANA

APLICACION
GLOBAL

HERRAMIENTASDE
CUMPLIMIENTO

Hasta 20 m. de euros para una
administracion. Hasta un 4%
de la facturacion global anual
de ingresos para la empresa.

Cualquier organizacion
publicao privada familiarizadas
con los datos personales de
losciudadanos europeos.


http://www.easyvista.com/es

El GDPR invierte la carga de la responsabilidad, exigiendo a las organizaciones que demuestren la necesidad
de tratamiento de datos de caracter personal.

En términos més generales, este nuevo reglamento es parte de una tendencia fundamental -gobernabilidad
de datos reales- donde lo digital toma una parte esencial en la sociedad.

Jugando un papel de estimulo, el GDPR requiere a los titulares de datos personales un mejor disefio y
supervisar sus sistemas de informacion, con el fin de hacer frente a los elevados volimenes de informacién y
para protegerse de:

« Amenazas digitales (intrusién, alteracion, robo, destruccion).

- Cuantiosas multas por no aplicar las regulaciones internacionales

- Pérdidas relacionadas con las consecuencias en el negocio, el capital de confianza e imagen de marca.

- Deforma mas general, la gestion de datos se basa en la legislacion nacional e internacional (Cédigo
Penal, HIPAA, PCI, Sarbanes Oxley, etc.) sobre las politicas internas de las organizaciones y de los
estandares de calidad y seguridad (ITIL), ISO, SSAE)

1.380

BILLONES

El nimero de datos expuestos en
infracciones de la seguridad en 2016.

Mayo 25, 2018:se aplica un Unico
reglamento a los datos personales de los
ciudadanos europeos - 28 hasta entonces

28—>1
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EL ALCANCE
ASUNTO Persona fisica identificada o identificable.

SUPERVISOR Persona fisica o juridica, autoridad publica u organismo que, individual

ocolectivamente, determina los fines del tratamiento de los datos personales.

Persona fisica o juridica, autoridad publica u organismo que procesa estos datos
en nombre del supervisor.

TRATAMIENTO
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FUNCIONES DE GOBERNABILIDAD

El GDPRYy la gobernabilidad de datos tienen un impacto similar sobre la digitalizacion de las actividades.Las
organizaciones necesitan expertos para asumir los aspectos técnicos (responsables del tratamiento,
seguridad informaticay calidad) y administradores capacitados para lidiar con las consecuenciasfuncionales.

Finalmente, los departamentos de gobernabilidad de datos probablemente actian en la interfaz del
cumplimiento, seguridad y personalizacion.

oy @ o5

RECURSOS HUMANOSY COMUNICACIONES / LOGISTICA Y CADENADE CONTABILIDAD Y
LEGALES: MARKETING: SUMINISTRO GESTION FINANCIERA:
Datos confidencialesde Gestion de la actividad a Proveedor de datos, Balances, resultadosy
empleados través de datos confiados stocks, etc. cualquier otra
por los clientes y informacionconfidencial.

consumidores

¢QUE METODO APLICAR?

El GDPRYy, més generalmente, la gobernabilidad de los datos implica:

Definir la politica 'y, por lo tanto, el &mbito de la gobernabilidad de los datos.

Inventario y mapeo de los componentes del sistema de informacién para entender la
organizacion, sus interacciones y para poder modificar su configuracion. Las organizaciones
deben evaluar los riesgos a través de estudios de impacto.

Estandarizacion de los datos de este inventario en coherencia con la politica
degobernabilidad definida.

Analizar el cumplimiento en toda la cadena del procesamiento de datos
(subcontratistas incluidos).
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PROCESO DE MEJORA CONTINUA DE LA
GOBERNABILIDAD DE LOS DATOS:

DEFINICION DE LA POLITICA INVENTARIO

DE GOBERNABILIDADDE LOS DE DATOS

DATOS

+ Metas

« Datos de oro

« Data mart (mercado de datos)
« Dispositivos de despliegue

» Mejora continua del proceso

CUMPLIMIENTO DE
LA LEGISLACION,

+ Roles y responsabilidades

« Funciones y objetivos

« Tipos de datos vy retenciones *
« Hosting de la aplicacion

« Backup y almacenamiento.

« Intercambio de datos

« Transferencias de seguridad

ESTANDARIZACION DEL
INVENTARIO

POLITICAS INTERNAS,
CERTIFICACIONES « Opiniones de normalizacion de la
informacion

« Analisis de conformidades con respecto « Alertas de coherencia sobre las

a las ubicaciones y accesos

interacciones
« Indicadores volumétricos y tipologia
+ Mapas de ubicaciones e interacciones

« Trazabilidad de las evoluciones de
conformidad
« Historial de cambios e incidencias

“(personnelles, sensibles, contractuelles, statistiques, santé, bancaire, ...)

Dans un second temps, le déploiement de portails a destination des salariés ou des utilisateurs finaux
(qu’ils soient salariés, clients, citoyens) pourra également permettre de structurer l'information et sensibiliser
les acteurs de la chaine de protection des données.

PROCESADORES: USUARIOS FINALES:

Portal dedicado a la
gobernabilidad de
datosy gestion del
cumplimiento(servicios de Tl,
seguridad, calidad).

Portal disefiado para permitirles
expresar su consentimiento al
uso de sus datospersonales,
para ejercer el derecho a olvidar
o rectificar los mismos datos.
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Desde su creacién en Francia en 1988, EasyVista ha sido capaz de evolucionar sus procedimientosy
arquitecturas para adaptarse a los estandares mas exigentes. El equipo técnico esta capacitado
ysensibilizado constantemente para asegurar la integridad, disponibilidad y confidencialidad de los datos
que contieneny el proceso (tanto los datos confiados por los clientes como aquellos necesarios para el
funcionamiento de los servicios).

SOCIO DE SU “CAPITAL DE DATOS”

Como un editor francés, la l6gica que rige GDPR ha guiado nuestra accién durante afios, como lodemuestra
nuestra certificacion Cloud confidence y nuestro cumplimiento con el SSAE18 SOC2 Tipo2.El fortalecimiento
del marco regulatorio contribuye a mejorar el trabajo que hacemos y los servicios que ofrecemos a

nuestros clientes.

Nuestra politica de calidad incluye informacion y formacion de nuestro personal, asegurando el acceso fisico
a nuestras instalacionesy el acceso légico a nuestras aplicaciones, el mantenimiento preventivo y curativo
de nuestros sistemas, la seleccion de proveedores de servicios de nuestros socios -especialmente los

hosts-, dependiendo de la ubicacion de sus centros de datos, su politica de seguridad, copia deseguridady
continuidad del negocio en caso de desastre.

UN SERVICIO ADAPTADO

Durante varios afios, los Centros de Gestion de la Nube en EasyVista han integrado en sus procesosy
herramientas los problemas y desafios de la gobernabilidad de datos. Con esta experiencia, EasyVista ha
capitalizado este know-how para ayudarle en la consecucién de los siguientes objetivos:
« Anélisis de compatibilidad con la legislacion, politicas y normas internas: la CMDB EasyVista se utiliza
para asignar, estructurar, clasificar los datos y calcular los niveles de cumplimiento.

APLICACION

Tips de datos Alojamiento Copias de Transferencias
Seguridad

- Habilitar los administradores de aplicaciones para acceder a un analisis del cumplimiento de las leye
y normas de los que son responsables, asi como la posibilidad de denunciar los hechos en el mismo
ambito(s).

« Permitir que los usuarios finales puedan seguir el uso que se hace de los datos que les conciernen y
aceptar o rechazar este almacenamiento (consentimiento, derechos a ser olvidado, ...) a través de un
portal de aplicaciones del Servicio EasyVista.
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MEJORES PRACTICAS

Una buena aplicacién de GDPR incluye tener en cuenta los siguientes aspectos:

Construir una visién de conjunto de la cadena de procesamiento de datosy
compartir responsabilidades.

Integrar las relaciones entre co-contratistas y subcontratistas de datos personales.
Informary formar a los empleados involucrados en los datos.

Informar a los clientes y ciudadanos. Explicar el consentimiento para la utilizacion de
los datos confiados.

Tomar en cuenta normas diferentes segln la naturaleza de los datos.

Respetar el orden de las cosas: primero, inventario y mapa, luego, crear portales para
gestores de procesos, empleados, clientes y ciudadanos.

AMBITO CUBIERTO

El Gestor de Servicio EasyVista y la tecnologia Service Apps proporcionan apoyo en su enfoque GDPRy mas
ampliamente en las herramientas de su politica de gobernabilidad de datos.

La exclusiva combinacion de las siguientes tecnologias EasyVista, permite la estructuracion de los usos 'y
necesidades de los usuarios, aquellos responsables de los tratamientos y la gestion:

« CMDB para estructurar el modelo relacional y supervisar las
relaciones de dependencia entre los distintos componentes de su
gobernabilidad de datos

DGDB(BASE DE DATOS - « Gestion de los cambios para realizar un seguimiento de los cambios
GOBIERNO DE LOS en la gobernabilidad de datos
DATOS) « Estudio de impacto sobre la proteccion de datos creados mediante

eluso de cuestionarios EasyVista
« Calculo de cumplimiento de las tareas planificadas y reglas de
negocio del Gestor de Servicio EasyVista.

CMDB

Estudio de impacto
Gestion de cambios
Gestion de inventario
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- Portal de andlisis de seguimiento y cumplimiento
- Panel de anélisis de datos y generacién de informes del DGDB
« Gestién de incidencias para permitir que los procesadores informen

Ll sobre fallos, robo o violacién de la integridad de los datos de
(PORTAL DE GESTION DE )
GOBERNABILIDAD DE DATOS) caracter personal

- Establecimiento de auditorias regulares a través del mecanismo de
los cuestionarios
« EasyVistay peticiones de cambio

- Portal de usuario o paginas adicionales en su portal de
aplicaciones existentes
DGUP « Compartir sus cdédigos de conducta y el seguimiento

‘DAT:;:‘;";‘;?:QNCE de las “a.ceptaciones” .
« Consentimiento de los usuarios con respecto al uso
de sus datos personales
- Catélogo de aplicaciones para gestionar el derecho
a serolvidado
AUDITADO Y CERTIFICADO

EasyVista tiene las siguientes etiquetas:

SSAE-18

ISAE\AAOZ

CERTIFIED TYPE II

La SSAE 18 (desde el afio 2016, la renovacion del SSAE 18 en curso, certificada por A-Lign desde el 1 de mayo
de 2016 al 31 de octubre, 2016), la Declaracion sobre las normas para la certificacion de compromisos (valido
en los Estados Unidos) y la ISAE 3402 (International Standard on Assurance Commitments) demuestran que
podemos garantizar la integridad de nuestros procesos con nuestros clientes. Estas auditorias externas estan
basadas en més de 100 parametros para que nos proporcione pruebas sobre como opera nuestro servicio,
coémo se forman nuestros empleados, cdmo vamos a asignar nuestro sistema de informacién y analizar los
riesgos.

Cloud Confidence (después de 2014): La certificacion europea sobre la seguridad en la nube, co-creada por
FasyVistay una docena de socios.

Ademés, los centros de gestion de la nube EasyVista, como parte de su politica de proteccion de datos y se-
guridad, aplican una serie de mejores practicas y estandares tales como las normas ISO 27,002: un conjunto
de 114 mejores préacticas usadas para mantener el Sistema de Gestién de Seguridad de Informacién (ISMS).
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PRODUCTOS

Service Manager Self Help

Simplifica y acelera radicalmente la creacion, Reduce drasticamente las llamadas al servicio
implementacion y soporte de servicios con de atencién al cliente y mejora la satisfaccion
nuestra plataforma ITSM probada e integrada. de los usuarios, al permitirles resolver sus

propios problemas con nuestra innovadora
solucion de autoservicio.

SOBRE EASYVISTA

EasyVista es un proveedor global de software de soluciones inteligentes para la gestién de servicios empresariales, soporte remoto,
observabilidad y tecnologias de autocuracién. Aprovechando el poder de la ITSM, la autoayuda, la IA, la gestion de sistemas de
fondo y la automatizacion de los procesos de IT, EasyVista facilita a las empresas la adopcion de un enfoque centrado en el cliente,
proactivo y predictivo en su prestacion de servicios y asistencia. En la actualidad, EasyVista ayuda a mas de 3.000 empresas de todo
el mundo a acelerar la transformacién digital, capacitando a los lideres para mejorar la productividad de los empleados, reducir los
costes operativos y aumentar la satisfaccién de los empleados y los clientes en los servicios financieros, la sanidad, la educacion, la
fabricacion y otros sectores.

Mas informacion en www.easyvista.com/es
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